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JAHRELANGE ERFAHRUNG &
EXKLUSIVE BERATUNG

Mit Gber 15 Jahren branchenspezifischer Erfahrung
bieten wir praxisnahe Losungen und individuelle
Beratung mit maBgeschneiderten Strategien, die

genau auf lhre Bedurfnisse abgestimmt sind.

WIR SIND SIGMA

STANDARDISIERTE
PROZESSIMPLEMENTIERUNG

Bewahrte, optimierte Ablaufe, die sich in der
Praxis als effizient und sicher erwiesen haben.

o
KOSTENSICHERHEIT & KUNDENORIENTIERUNG DES
KOSTENTRANSPARENZ GESAMTEN UNTERNEHMENS
Klare & planbaren Kostenstrukturen fir lhr Erfolg steht bei uns im Mittelpunkt —
Ilhre Investitionssicherheit. wir handeln immer in lhrem Interesse.
o

PERSONLICHER KONTAKT

lhr direkter Draht zu uns —
wir sind jederzeit fur Sie da.

ZEITERSPARNIS

Effiziente Prozesse flir eine schnelle und
prazise Umsetzung lhrer Projekte.
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Mit unserem Angebot bieten wir einen

fortlaufenden Prozess fiir Informationssicherheit
an, bei dem der IT-Grundschutz eine
entscheidende Rolle spielt.

Entwickelt vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), stellt der
IT-Grundschutz einen bewahrten Rahmen fiir die
Implementierung eines ganzheitlichen ISMS in
Unternehmen dar. Durch ein ISO 27001-Zertifikat
auf Basis des IT-Grundschutzes konnen
Unternehmen internationale Standards
nachweisen und zusatzliches
Vertrauen bei Kunden & Partnern schaffen.
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BSI [T-GRUNDSCHUTZ by SIGMA

Die Hauptwerke des IT-Grundschutzes sind die 3

BSI-Standards & das IT-Grundschutz- b - A - - el
Kompendium, die laut BSI einen De-facto-Standard : N i == '\f*’:/‘ 3
fur IT-Sicherheit darstellen. b 3 2o ‘_ ) g/ T{-i‘w'r*’. 7Y
Unternehmen bendtigen ein starkes Fundament, um : "_i s E 7 A\ lLJ

Informationen & IT effektiv zu schitzen. B -© —uugY, S5 WD . MU

Ein ganzheitliches und systematisches * t i TR " EEEA
Managementsystem fur Informationssicherheit (ISMS) AL , i o [ S — -
ist der Schliissel zur Informationssicherheit. “TLE 8 R =

Durch Informationssicherheit und Notfallmanagement
wird die Widerstandsfahigkeit von Unternehmen

gegenuber Risiken und Bedrohungen erhoht. -9 S Nﬁh\i

- -
» R
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SI IT-GRUNDSCHUTZ by SIGMA

SYSTEMATISCH BEWAHRT
strukturiert aufgebaut fir eine effiziente @ Q seit Uber 25 Jahren DIE Methodik fur
Bearbeitung von Themen Informationssicherheit

UBERSCHAUBAR \r/:
Basis-Absicherung fir eine
grundlegende Erstabsicherung — auch
fur kleinere und mittelgroBe Betriebe

BRANCHENSPEZIFISCH

= ; IT-Grundschutz-Profile als
Muster Sicherheitskonzepte flir
diverse Branchen

UMFASSEND <{~
rund 100 IT-Grundschutz-Bausteine
zu den relevanten Themen der
Informationssicherheit

~> PRAXISERPROBT
kompakte und praktikable
Methodik fiir eine angemessene
Informationssicherheit

ZERTIFIZIERBAR 47 5D INTERNATIONAL
anerkannter Nachweis der kompatibel zum internationalen
Informationssicherheit M & Standard ISO/IEC 27001
MODULAR AKTUELL
Flexible Nutzung von Inhalten kontinuierliche
entsprechend individueller Weiterentwicklung der Inhalte
Sicherheitsbedirfnisse auf dem Stand der Technik . SSHI”GMMm&



BSI IT-STANDARDS

Die BSI-Standards sind integral fir den IT-Grundschutz, bieten Empfehlungen fir
Informationssicherheit und unterstiitzen Unternehmen, Hersteller und Dienstleister dabei,
Geschaftsprozesse sicher zu gestalten.

Sie kénnen das gesamte Unternehmen oder spezifische Aspekte wie einzelne Geschaftsprozesse
abdecken und legen klare, umsetzbare Anforderungen fest.

BSI-Standard 200-1 BSI-Standard 200-2

Managementsysteme flr :
Informationssicherheit (ISMS IT-Grundschutz-Methodik

BSI-Standard 200-3 BSI-Standard 200-4

Risikoanalyse auf der Basis Business Continuity
von IT-Grundschutz Management (BCM)
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ZUM IT-GRUNDSCHUTZ

Wir implementieren lhr Informationssicherheitsmanagementsystem
G (ISMS) nach den Anforderungen des BSI IT-Grundschutzes

Wir fiihren alle notwendigen internen Audits durch und begleiten
4—’- Sie im externen Audit bis zur Erlangung des ISO 27001
auf Basis des IT-Grundschutz

Wir unterstiitzen Sie bei der Erstellung samtlicher
<7 erforderlichen Dokumente, Richtlinien und Reviews
in Abstimmung mit Ihren Fachabteilungen

& Wir stellen lhren externen Informationssicherheitsbeauftragten (ISB),
ohne interne Ressourcen fur den ISB

@ SIGMA

Systems GmbH



| [T-GRUNDSCRUITZ METHODIK

Der IT-Grundschutz ist in Deutschland DER Malstab, wenn es um
die Absicherung von Informationen & den Aufbau eines
Managementsystems fir Informationssicherheit geht.

Ein ISMS beinhaltet diverse Aspekte, die in der IT-Grundschutz-Methodik berlicksichtigt werden:

@ Den Sicherheitsbedarf definieren
@ Tragfahige Sicherheitskonzepte entwickeln
@ Passende Sicherheitsmal3nahmen festlegen

Bestehende SchutzmaBnahmen auf ihre
Effektivitat Gberprifen

3 @2/GML



IHRE VORTEILE MIT UNDSCHUTZ

Aufbau und Etablierung eines ISMS " wﬁ@

Konkrete
Sicherheitsanforderungen

Praxisnahe IT-Grundschutz-Bausteine
zu allen relevanten Themen

Risikomanagement und
Notfallmanagement

IT-Grundschutz
1ISO 27001- l?zw. Jahrlich aktualisiert gemaB
ISO 22301-kompatibel dem Stand der Technik

\
N\
N

ISO 27001-Zertifizierung auf Basis @ Kontinuierliche Fortschreibung
von IT-Grundschutz maéglich IR . ) zU neuen Themen
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ISO 27001- bzw.
ISO 22301-kompatibel

| [T-GRUNDSCHUZ

Aufbau und Etablierung eines ISMS

® @
Konkrete Risikomanagement und
Sicherheitsanforderungen Notfallmanagement
® ®
Praxisnahe IT-Grundschutz-Bausteine Jahrlich aktualisiert gemal3
zu allen relevanten Themen dem Stand der Technik
[ _ o

ISO 27001 auf Basis von
IT-Grundschutz méglich

10
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Kontinuierliche Fortschreibung
zu neuen Themen
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IST-ANALYSE

REANGUNG IHRES ZERTIFIKATS

» Grundlage sind die Anforderungen aus den aktuell
gultigen BSI-Standards & IT-Kompendium

UMSETZUNG = Umsetzung der in der IST-Analyse identifizierten
GAP- MalBnahmen, um die Anforderungen aus dem
MASSNAHMEN IT-Kompendium zu erfillen

» Platzierung eines (externen)
Informationssicherheitsbeauftragten
(ISB) in Ihrem Unternehmen

ETABLIERUNG
ISB

» Begleitung im Auditprozess
bis zur Erlangung
des ISO 27001 auf Basis des
IT-Grundschutz

AUDIT

@ SIGMA
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Monatliche Pauschale

- Laufzeit: 36 Monate

- Begleitung zur Umsetzung: BSI-
Standards & IT-Kompendium

- inkl. Bestellung als externer ISB
- inkl. interner Audits

ab 6.000 €*

zzgl. Anfahrt & Spesen

Self Assessment

- Ist-Analyse auf Grundlage des
IT-Grundschutz Katalogs

ab 24.000 €*

zzgl. Anfahrt & Spesen

* Kriterien fur die . Scope, Standards, Sprachen & Mitarbeiter
Abrechnung: . Niveau der Dienstleistung

SCHUTZ FLAT

SIGMA
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DANKE!

Haben Sie Fragen? Ich freuen mich auf Sie.

ALEXANDER STOTZ
Senior IT Consultant

Nordostpark 7-9, 90411 Nirnberg

+49 911 50 961-4
+49 176 55 22 0929

stotz@sigmasystems.de

@066 0

www.sigmasystems.de
 in

Let’s create SUCCESS together!

SIGMA

Systems GmbH


https://www.linkedin.com/in/alexander-stotz-28488b270/
https://www.xing.com/profile/Alexander_Stotz046068/cv?sc_o=navigation_profile_icon&sc_o_PropActionOrigin=navigation_neffi_100&expandNeffi=true
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