


Ein IT Check Up bietet Unternehmen die
Moglichkeit, potenzielle Schwachstellen und
Engpasse in ihrer IT-Infrastruktur zu erkennen,

bevor diese zu groBBeren Problemen oder
Sicherheitsrisiken fihren kdnnen.

Auf Grundlage der Ergebnisse kbnnen geeignete
MaBnahmen ergriffen werden, um die Effizienz,
Sicherheit und Leistung der IT-Umgebung
zu verbessern und die

Geschaftsprozesse zu optimieren.
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Firewall Portscan
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Active Directory

Virenschutz /
Endpoint Protection
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Laufzeit
Lebenszyklus

00

Netzwerk

IT
Systempflege

Patch-
Management
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CLOUDDIENSTE

® > Active Directory Azure

Microsoft 365 Security

Microsoft 365 Backup und Archiv

Xl E-Mail Security

@ SIGMA

IT-CONSULTING



DATENSCHUTZ

Technisch- Mitarbeiter- IT
organisatorische schulungen Richtlinien
MaBnahmen Dokumente




Ausschnitt des Fragenkatalogs fur den IT Check Up

SERVER-CLIENT-NETZWERK

IT-SYSTEMPFLEGE
ISR A TSIl S ATENSICHERHEIT T ———

Ist eine Beschreibung der technisch-organisatorischen MaBnahmen im
Unternehmen vorhanden und wird diese regelmaBig Uberpriift?

Sind die grundsatzlichen MaBnahmen aus den TOM im Unternehmen
umgesetzt? ACTIVE DIRECTORY

Sind die MaBnahmen zur Zugangs- und Zutrittskontrolle im Unternehmen 7
umgesetzt? e Sind die Anforderungen aus den technisch-organisatorischen In welchen Intervallen werden Wartungen durchgefiihrt?
MaBnahmen des Unternehmens umgesetzt?

DATENSCHUTZ

Werden regelmaBige Wartungen an den Systemen durchgefihrt?

Sind die MaBnahmen zur Weitergabe im Unternehmen umgesetzt?

Werden die Wartungsaktivitaten dokumentiert?

Sind die MaBnahmen zur Eingabekontrolle im Unternehmen umgesetzt?
Werden User, Gruppen und Computer zeitnah deaktiviert?

Sind die MaBnahmen zur Auftragskontrolle im Unternehmen umgesetzt? Werden Hardwarekomponenten und Dienste iiberwacht und Fehler bzw.
Zustande protokolliert?

Sind die MaBnahmen zur Verfugbarkeitskontrolle im Unternehmen Werden User, Gruppen und Computer nach langerer Deaktivierung

umgesetzt? geloscht?

Sind die MaBnahmen zur Zweckbindung und Trennungsgebot im
Unternehmen umgesetzt?

Ist ein Active-Directory Tiering (Berechtigungsebenen)
eingefihrt?

@ SIGMA

IT-CONSULTING



IT"CHECK UP SERVICE

Indem wir

Fachwissen und Technologie

miteinander vereinen,

sind wir in der Lage,
Risiken zu identifizieren,

die IT Umgebung zu verbessern und

die Geschaftsprozesse zu optimieren.

Ab 1.299,-€ / Netto




DANKE!

N Haben Sie Fragen? Ich freuen mich auf Sie.

o - EUGENIA STOTZ
Marketing & Communication

() Nordostpark 7-9, 90411 Nirnberg
(% +49911 50 961-2
/3
F @ +49160 58 340 76
@ eugenia.stotz@sigmasystems.de
i
3’2} www.sigmasystems.de
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i 44 m...ffz?? .
Let’s create SUCCESS together!
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